
דרכי התגוננות  
לעבודה מרחוק

דגשים לזמן מלחמה



איומים

:איומים פיזיים

.קשיים בבטיחות•

.קשיים בהיערכות לשעת חירום•

:איומים באבטחת המידע

.זליגת מידע•

.זהות/ גניבת מידע •

.גניבת כספים•

.DOS/ DDOSהשבתת שירות •



איומים פיזיים

:בטיחות לפני הכל

חדר , חדר פנימי, ד"ממ)עבודה בטוח עד כמה שניתן / דאגו למקום שהייה•

(.מדרגות

,  סוללה ניידת, פנס, שימורים, מים)דאגו לאמצעי עזר לשהייה ממושכת •

(.תרופות

שמיכה רטובה  , מאוורר על סוללות–חפצים נוספים שכדאי להוסיף כגון •

ד  "מנגנון נעילה של דלת הממ, לחסימת כניסת עשן מתחת לדלת הכניסה

!!!!(לא פירוק הידית)



איומים באבטחת המידע

IOT:

תריסים  , דלת הכניסה לבית, תאורה ביתית, מצלמות ביתיות, דוד חשמל: כגון
..חשמליים ועוד

:יתרונות

.פופולארי, הפעלה מרחוק, תפעול פשוט, עלות זולה•

:חסרונות

(.לרוב תוצרת סין)הציוד כמעט ולא מאובטח •

לרוב מאפשרת גישה  " טכנאי"סיסמת , אין לנו יכולת לנטרל שליטה מרחוק•
.מרחוק



איומים באבטחת המידע

:זליגת מידע

זיהוי עליה בתקיפות פישינג•

טלגרם מהמכשירים הסלולאריים שנגנבו/ חדירה לקבוצות וואטסאפ •

פתחת קבוצות  –אותם " יזם"ריבוי יוזמות פרטיות שאין ביכולתנו לדעת מי •

...ל ועוד"מתנדבים למען צה–חדשות כגון 



איומים באבטחת המידע

:זהות/ גניבת מידע 

באמצעות  בעיקר אבל לא רק )ניסיונות מרובים עקביים של גניבת מידע •

(Spoofing-התחזות 

(VPNללא ) קיימים ארגונים אשר עובדים בצורה שאינה מאובטחת מרחוק •

 Wi-Fi-ל עובדים בצורה לא מאובטחת ומתחברים ל"עובדים אשר שוהים בחו•
בשדה התעופה ובמלון

שקעי טעינה שאינם מוכרים עלולים להוות הזדמנות לשאיבת המידע  : תזכורת •

(קיימים כבלים יעודיים אשר יודעים לתת מענה)מהמכשירים הסלולאריים 



איומים באבטחת המידע

:גניבת כספים

אשר עיקרן גניבת כספיי  זיהוי ניסיונות בלתי פוסקים של מתקפות התחזות•

הארגון

לאיסוף תרומותPaybox /Pay /BITחדירה לקבוצות / פתיחת •



המלצות

סוגי הבקרות

טכנולוגיות תהליכיות אנושיות

הגנה על המיילים•

•VPN
סיסמאות חזקות•

•2FA / MFA
/ עדכוני מערכות •

אפליקציות

גיבויים•

ניטורים•

מ"מדיניות א•

נהלים•

הרשאות  / סקרים •

גישה

בקרות מוכנות  ביצוע •

מבדק פנימי על ידי  •

יועץ חיצוני

מודעות עובדים•

ערנות למיילים  •

יוצאים/ נכסים 

אימות זהות בשיחות •

טלפוניות

תרגיל פישינג•

תרגיל חדירה בכיסוי•



המלצות

:טלגרם/ קבוצות וואטסאפ 

יש לבצע בדיקה מקיפה של כל הקבוצות אשר יש חשש כי חלק מחברי הקבוצה 
נגנבו לא מעט  , סוגייה חדשה ולא מוכרת לנו עקב המלחמה האחרונה–" נעדרים"

:פלאפונים לתוך עזה ולכן

מנהלים "מנהלי קבוצות נדרשים לבצע חסימת הודעות ולהשאיר במצב של •
('רק במידה ויש חשש שהמכשיר של חבר קבוצה נגנב וכו" )בלבד

יש לוודא מהימנות ההודעות הנכנסות בקבוצות על מנת לא לשרשר קובץ נגוע•

חוסרים של ציוד  , אין להעביר הודעות המפרסמות נתונים רגישים כגון מיקומים•
'וכו

יש לבצע אימות זהות מחדש לחברי הקבוצה•



סיכום

?שאלות

!!תודה על ההקשבה
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